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Opinnäytetyön tarkoituksena oli kehittää Spring IT:lle WWW-sovellus, johon yritys pystyy 
tallentamaan aiemmista projekteista kertyneitä ohjelmakoodin osia. Monet ohjelmakoodin osat 
toistuvat eri projekteissa, eikä ohjelmakoodin uudelleenkirjoittaminen ole järkevää, sillä se lisää 
työtunteja. 
Opinnäytetyössä tutkittiin ohjelmistokehyksen käyttämistä WWW-sovelluksen kehityksessä. 
WWW-sovellus rakennettiin käyttämällä CodeIgniter-ohjelmistokehystä, joka on toteutettu PHP-
kielellä ja käyttää MySQL-tietokantaohjelmistoa tietojen tallentamiseen. Sovelluksen 
toteutuksessa käytettiin hyödyksi Bootstrap front-end -ohjelmistokehystä ja jQuery-kirjastoa. 
Opinnäytetyössä selvitetään ohjelmistokehyksen käytön hyödyt ja haitat sekä käsitellään 
tietoturvaa, joka on olennainen osa WWW-sovellusta tehtäessä. Lisäksi Googlen PageSpeed 
Insights -työkalua käyttämällä selvitettiin, miten WWW-sovelluksesta saa mahdollisimman 
nopean sekä mobiili- että työpöytäkäytössä. 
WWW-sovellus saatiin valmiiksi ja se täyttää asiakkaan antamat vaatimukset. Opinnäytetyön 
tekeminen opetti ohjelmistokehyksen käytön hyödyistä, sillä valmiiksi mietityn rakenteen ja pohjan 
päälle oli helppo lähteä rakentamaan sovellusta. Sovellus rakennettiin yrityksen sisäiseen 
käyttöön, mutta sovellusta on tulevaisuudessa mahdollista laajentaa opinnäytetyön ulkopuolella 
kaikille avoimeksi järjestelmäksi. 
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DEVELOPING A WEB APPLICATION USING A 
SOFTWARE FRAMEWORK 
The purpose of the thesis was to develop a web application for Spring IT that can be used to store 
parts of program code from previous projects. Many parts of program code are repeated in various 
projects and the process of rewriting program code is not very practical due to added working 
hours. 
This thesis examines the usage of a software framework in the development of a web application. 
The web application was created by using the Codelgniter software framework which has been 
programmed with PHP and uses MySQL database software for storing data. The Bootstrap front-
end framework and the jQuery library were used in the development of the application. The thesis 
also investigates the advantages and disadvantages of using software framework which is an 
essential part of developing a web application. The Google PageSpeed Insights tool was also 
used to find out how to modify a web application to be as fast as possible for both mobile and 
desktop devices. 
The web application was successfully created and it fulfills the client’s needs. The making of the 
thesis taught about the advantages of using a software framework. It is easier to develop software 
by having predefined structures and templates to work with. The application was developed for 
the company’s inner use but it is possible to expand it for public use outside the thesis. 
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SANASTO 
Bootstrap Suosituin HTML, CSS ja JavaScript-ohjelmistokehys, joka on 
kehitetty mobiilin laitteen ehdoilla. [14] 
CodeIgniter PHP-ohjelmistokehys, joka tarjoaa valmiin pohjan WWW-so-
vellukselle. [31] 
eväste Pieni käyttäjän tietokoneelle tallennettava tekstitiedosto, 
jonka avulla käyttäjän voi yksilöidä verkkosivulla esimerkiksi 
kirjautumisjärjestelmissä. [56] 
feta Nimitys koodinpalalle, joita tallennetaan opinnäytetyössä teh-
tyyn WWW-sovellukseen. 
HTML Standardoitu kuvauskieli, jolla voi luoda nettisivujen käyttöliit-
tymiä (Hypertext Markup Language). [50] 
HTTP-pyyntö Palvelimelle lähetettävä pyyntö, jonka tarkoituksena on vas-
taanottaa sisältöä, esimerkiksi verkkosivu tai tiedosto (Hy-
pertext Transfer Protocol). [51] 
JavaScript WWW-ympäristössä käytettävä komentosarjakieli, jonka 
avulla verkkosivuille voi lisätä dynaamisia toiminnallisuuksia. 
[52] 
jQuery Ilmainen JavaScript-kirjasto, joka helpottaa JavaScript-koo-
din kirjoittamista. [2] 
MVC Arkkitehtuuri, joka tulee englannin kielen sanoista model, 
view ja controller eli malli, näkymä ja käsittelijä. 
MySQL Relaatiotietokantaohjelmisto, joka on suosittu WWW-palve-
luiden tietokantajärjestelmänä. [8] 
PHP PHP: Hypertext Preprocessor, palvelinpuolen ohjelmointi-
kieli, jonka avulla luodaan dynaamisia sivuja. [1] 
phpMyAdmin MySQL-tietokantojen hallintatyökalu, jota käytetään se-
laimella. [13] 
responsiivinen WWW-sivun näkymä, joka mukautuu automaattisesti käyttä-
jän selainkokoon. [53] 
Sass Tyylitiedostojen muotoilua varten luotu kieli, jota käytetään 
CSS:n korvaajana (Syntactically Awesome Stylesheets). 
Sass-tiedostot käännetään Sass-tulkin avulla CSS-tiedos-
toiksi. 
SQL Tietokantojen hallintaan käytettävä kyselykieli, jonka avulla 
tietokannassa olevaa tietoa voi hakea, päivittää, lisätä tai 
poistaa. [8] 
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URL-osoite Osoite, jolla viitataan johonkin verkkosivuun, esimerkiksi 
http://example.com (Uniform Resource Locator). [54] 
XSS-haavoittuvuus Tietoturva-aukko, jonka avulla verkkosivulle voi syöttää ulko-
puolista ohjelmakoodia. [55]
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1 JOHDANTO 
Lähes jokaisella yrityksellä on omat verkkosivunsa. Verkkosivuilta selviää usein 
yrityksen yhteystiedot sekä mahdolliset aukioloajat, mutta jotkin yritykset saatta-
vat pitää verkkosivuillaan myös nettikauppaa. Verkossa oleminen on tärkeää, 
sillä tänä päivänä suuri osa ihmisistä etsii tietoa tuotteista ja palveluista ensisijai-
sesti verkon kautta. [1] Arvioiden mukaan verkkosivujen määrä lähestyy kovaa 
vauhtia miljardia [2]. 
Verkkosivujen tekeminen ei ole tavalliselle tietokoneenkäyttäjälle yksinkertaista. 
Ilmaisia kotisivuja voi perustaa erilaisten palvelujen kautta, mutta palvelut upot-
tavat yleensä sivustoihin mainoksia, joilla palveluntarjoaja rahoittaa ilmaisten ko-
tisivujen ylläpitämisen. Ilmaiset palvelut voivat olla kuitenkin arveluttavia, sillä nii-
den taloudellinen edellytys perustuu lähinnä mainosklikkauksiin. Jos palvelun yl-
läpitäminen ei ole taloudellisesti kannattavaa, se saattaa kadota yllättäen ver-
kosta. 
Maksullisia kotisivujen perustamista varten luotuja palveluita on useita, muun mu-
assa Fonecta Oy:n ylläpitämä Kotisivukone [3]. Palveluiden ongelmana on kui-
tenkin se, että ne ovat rajoitettuja. Kotisivujen vuosihinta voi nousta jopa useaan 
sataan euroon, jos tavallisten kotisivujen yhteyteen haluaa uutisjärjestelmän, blo-
gin sekä hakukoneen. [4] Esimerkiksi Webhotelli.fi-palvelusta saa pienyrityksille 
sopivan verkkohotellin noin 60 eurolla vuodessa [5]. 
Koska useat yritykset haluavat persoonallisemmat verkkosivut vapaammilla omi-
naisuuksilla, on Suomessa lukuisia yrityksiä, jotka tekevät verkkosivuja asiak-
kaan toiveiden mukaan. Näissä verkkosivuissa on hyvät puolensa siinä, että sivut 
voivat sisältää käytännössä mitä tahansa ominaisuuksia. Asiakas saa täsmälleen 
sen minkä haluaa. 
Opinnäytetyön toimeksiantona on tehdä verkkosivuja tekevälle Sprint IT -yrityk-
selle WWW-sovellus, johon yritys voi tallentaa ohjelmakoodin palasia aiemmista 
projekteista käytettäväksi uusissa projekteissa. Monet ohjelmakoodin palaset 
toistuvat eri projekteissa. Ohjelmakoodin uudelleenkirjoittaminen ei ole järkevää, 
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sillä se vie liikaa aikaa ja nostaa projektien hintaa. Sovelluksen avulla ohjelma-
koodin paloja tulisi pystyä lataamaan osaksi uutta projektia mahdollisimman hel-
posti. Sovelluksen käyttöliittymälle ei ole asetettu erityisiä vaatimuksia, mutta so-
velluksen tulee olla helposti käytettävissä. Sovellus rakennetaan alustavasti yri-
tyksen sisäiseen käyttöön, mutta sitä saatetaan myöhemmin, opinnäytetyön val-
mistumisen jälkeen laajentaa kaikille avoimeksi järjestelmäksi. 
Sovellus on tarkoitus toteuttaa PHP-ohjelmointikielellä, sillä toimeksiantaja to-
teuttaa WWW-projektinsa PHP-kielellä. Vastaavanlaisia WWW-sovelluksia on 
olemassa jonkin verran, mutta niiden ongelmana on kustomointi. Itse tehtyä jär-
jestelmää on helppo kehittää haluamaansa suuntaan, ja siihen on mahdollista 
luoda toimintoja, joita tarjolla olevissa vaihtoehdoissa ei ole olemassa. 
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2 TEKNIIKAT JA APUVÄLINEET 
Toimeksiantona tehtävässä WWW-sovelluksessa käytetään useita vapaassa 
käytössä olevia tekniikoita sekä apuvälineitä. Käytetyt tekniikat ja apuvälineet 
ovat valittu mukaan toteutukseen toimeksiantajan perusteella, sillä toimeksian-
taja käyttää niitä hyödyksi omissa projekteissaan. 
2.1 PHP-ohjelmointikieli 
PHP (PHP: Hypertext Preprocessor) on yleiskäyttöinen ohjelmointikieli, jota käy-
tetään erityisesti WWW-palvelinympäristössä HTML:n kanssa. Sen avulla pystyy 
luomaan dynaamisia verkkosivuja. Kielen syntaksi muistuttaa C-kieltä ja Perliä, 
sekä sen oppimiskynnystä pidetään pienenä. PHP:n käyttäminen ei vaadi tukea 
selaimelta, sillä ohjelmakoodi suoritetaan palvelimella ennen nettisivun lähettä-
mistä selaimelle. [6, 7] 
2.2 MySQL-tietokantaohjelmisto 
MySQL on relaatiotietokantaohjelmisto, jonka käyttö on yleistä WWW-palvelui-
den tietokantana. Ohjelmiston nimi tulee SQL-kielestä (Structured Query Langu-
age), jota käytetään tietokannan hallinnointiin. SQL on yleisessä käytössä oleva 
standardoitu kyselykieli, jonka avulla tietokantaan pystyy tekemään hakuja, muu-
toksia ja lisäyksiä. Vaikka suurin osa tietokantaohjelmistoista käyttää SQL-kieltä, 
on suurimmalla osalla ohjelmistoista toisistaan eroavia komentoja. Tietyt SQL-
komennot, joiden avulla tietokantaa pystyy hallitsemaan ja käyttämään, toistuvat 
kuitenkin jokaisessa tietokantaohjelmistossa. [8] 
2.2.1 Tietokannan rakenne 
MySQL-tietokannat koostuvat tauluista, joiden sisällä on sarakkeita. Tauluihin tal-
lennetaan tietoa riveittäin, ja jokaiselle riville annetaan usein avainkentäksi uniikki 
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numero, jonka avulla riviin voidaan viitata. Sarakkeen voi määritellä automaatti-
sesti kasvavaksi uniikiksi numeroksi asettamalla sille AUTO_INCREMENT-mer-
kinnän. Avainkenttiä kutsutaan usein nimellä id. Yhden tietokannan sisällä voi olla 
useita tauluja. Esimerkkikuvassa on käyttäjien tietojen tallennusta varten luodun 
tietokantataulun rakenne (Kuva 1.).  
 
Kuva 1. Käyttäjätunnuksia varten luodun tietokantataulun rakenne. 
Sarakkeissa käytetään erilaisia tietotyyppejä riippuen siitä, minkälaista tietoa sa-
rakkeeseen halutaan tallentaa. Yleisimpiä tietotyyppejä ovat varchar (merkkijo-
noja), int (kokonaislukuja), float (liukulukuja), text (pidempiä merkkijonoja) sekä 
datetime (päiväys ja aika). [8] 
Tietokantoja hallinnoidaan avainsanoista muodostuvilla tietokantakyselyillä, joita 
lähetetään tekstimuodossa. SELECT-käskyn avulla voi hakea tietokannassa ole-
vaa tietoa. Yhteen kyselyyn ketjutetaan usein muitakin avainsanoja, joita on esi-
merkiksi FROM (määrittelee tietokantataulun), WHERE (määrittelee ehtoja), OR-
DER BY (järjestää hakutulokset halutun mukaisesti) ja LIMIT (rajoittaa hakutulos-
ten määrää). Esimerkiksi SQL-kyselyllä SELECT nimi FROM kayttajat WHERE 
id=1 LIMIT 1 etsitään kayttajat-taulusta käyttäjää, jonka id on numero 1, ja palau-
tetaan käyttäjän nimi. Koska LIMIT-arvoksi on määritelty 1, palauttaa tietokanta-
kysely korkeintaan yhden rivin. [8] 
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2.2.2 Turvallisuus 
SQL-injektiot ovat yksi yleisin verkkosivuilla olevista haavoittuvuuksista. Tieto-
kantakyselyissä käytetään usein käyttäjän antamaan syötettä, esimerkiksi sivus-
tolla olevassa hakutoiminnoissa. Syöte ei saa kuitenkaan koskaan mennä sellai-
senaan tietokantakyselyyn, jotta käyttäjä ei pysty itse muokkaamaan SQL-kyse-
lyä. Esimerkiksi käyttäjän sisäänkirjautuminen voidaan tarkistaa alla olevalla tie-
tokantakyselyllä: 
SELECT id FROM kayttajat WHERE nimi=’tunnus’ AND salasana=’esimerkki’ 
Jos käyttäjän syöte menisi sellaisenaan tietokantakyselyyn, voisi käyttäjä kirjoit-
taa sisäänkirjautuessaan salasanaksi merkkijonon 1’ OR 1=1;--. Näin tietokanta-
kyselyksi muodostuisi: 
SELECT id FROM kayttajat WHERE nimi=’tunnus’ AND salasana=’1’ OR 1=1;--’ 
Koska tietokantakyselyyn on kirjoitettu ehto 1=1 joka on aina totta, hakee kysely-
rivi käyttäjän id:n ja päästää käyttäjän kirjautumaan sisälle. [9] 
SQL-injektiouhka poistuu, kun syötteet tarkistetaan ennen niiden lisäämistä SQL-
kyselyyn. Esimerkiksi numeroarvot voidaan tarkistaa PHP:ssa is_numeric()-funk-
tiolla ja tekstisyötteissä heittomerkkien eteen voidaan lisätä kenoviiva, jotta SQL 
huomioi merkin vain valitusta kentästä haettuna tekstinä. [10] 
Turvallisuus kannattaa ottaa huomioon myös tiedossa, jota tallentaa tietokan-
taan. Esimerkiksi salasanoja ei kannata koskaan tallentaa tietokantaan selkokie-
lisenä, sillä selkokielisenä tallentamisen myötä tietokantaan lukuoikeudet omaa-
villa käyttäjillä on suora pääsy käyttäjien salasanoihin. [11] Tämän myötä käyttä-
jän muidenkin nettisivustojen tunnukset saattaisivat olla vaarassa, sillä monet 
käyttäjät kierrättävät samaa salasanaa monessa eri paikassa [12]. 
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2.2.3 Tietokantojen hallinta 
Tietokantoja voidaan hallita suoraan palvelimen komentoriviltä, sillä tietokantojen 
hallitsemiseen ei tarvitse muuta kuin tekstikomentoja. Tietokantojen hallintaan on 
kuitenkin mahdollista käyttää myös sovelluksia. phpMyAdmin on PHP:lla ohjel-
moitu MySQL-tietokantojen hallintaan käytettävä työkalu, jota käytetään se-
laimella normaalin verkkosivun tapaan. Hallintatyökalun käyttäminen helpottaa 
tietokantojen hallintaa, sillä SQL-kyselyiden kirjoittamisen sijaan tietokannan hal-
lintaan vaadittavat perustoiminnot voi suorittaa klikkaamalla. Valmiiden toiminto-
jen lisäksi phpMyAdminin avulla voi suorittaa tekstimuodossa kirjoitettuja SQL-
kyselyjä tietokannassa. [13] 
2.3 Bootstrap-ohjelmistokehys 
Twitterin luoma Bootstrap on front-end –ohjelmistokehys, joka sisältää muun mu-
assa valmiita HTML-elementtejä ja CSS-tyylejä, joita voi käyttää suoraan hyö-
dyksi omilla verkkosivuilla (Kuva 2.). Tänä päivänä se on noussut yhdeksi suosi-
tuimmista front-end- ja avoimen lähdekoodin projekteista. Sitä käyttävät miljoonat 
verkkosivut ympäri maailmaa. [14] Bootstrap on suunniteltu mobiili edellä, jonka 
johdosta sen kaikki elementit on toteutettu responsiivisiksi [15]. Responsiivisuus 
tarkoittaa sitä, että kaikki näytöllä olevat elementit skaalautuvat ruudun koon mu-
kaan. Tämän johdosta samaa sivustoa pystyy käyttämään sekä tietokoneella että 
älypuhelimella. [16] 
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Kuva 2. Bootstrap-paketin mukana tuleva navbar-elementti. 
Bootstrap-paketin mukana tulee lukuisia valmiiksi muotoiltuja elementtejä, joita 
voi käyttää suoraan sivustolla. Paketin mukana tulee esimerkiksi pudotusvalikko, 
nappeja, lomake-elementtejä, valikoita, murupolku, sivutus ja ilmoituslaatikoita. 
[17] 
2.4 jQuery 
Yksi suurimmista JavaScriptin ongelmista on yhteensopivuus eri selainten ja se-
lainversioiden välillä. Vaikka jokin JavaScript-koodi toimisikin Google Chro-
messa, ei se välttämättä tue esimerkiksi Internet Explorer –selaimen vanhempia 
versioita. Yhteensopivuusongelmat aiheuttavat turhaa työtä ohjelmoijille, sillä sa-
man koodin voi joutua kirjoittamaan useaan kertaan. [18] 
Ongelman ratkaisee jQueryn käyttäminen, sillä se on suunniteltu kaikilla yleisim-
millä selainversioilla toimivaksi. jQueryn 1.x -versiot toimivat Internet Explorerin 6 
-versiosta, Safarin 5.1 -versiosta ja Operan 12.1x -versiosta ylöspäin. Chromelle 
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ja Firefoxille tarjotaan tukea vähintään uusimpaa selainversiota edeltävään ver-
sioon asti. jQueryn 2.x -versiossa tuki on poistettu Interet Explorer 6 ja 7 -se-
laimilta. [19] 
Yhteensopivuuden ohella yksi suurimmista jQueryn tuomista eduista on helppo-
käyttöisyys. jQuerya käyttämällä JavaScriptin kirjoittaminen on paljon helpompaa 
ja nopeampaa, sillä suurimman osan koodista pystyy kirjoittamaan jQuerya käyt-
tämällä paljon lyhyemmin. [19] Koska koodi on lyhyempää, se säästää samalla 
ohjelmoijan aikaa pienentämällä koodin kirjoittamiseen käytettävää työaikaa. Val-
miiden ominaisuuksien lisäksi jQueryyn pystyy liittämään käyttäjien tekemiä laa-
jennuksia, joiden avulla jQueryyn saa lisää toiminnallisuuksia. Laajennuksia voi 
ladata esimerkiksi jQueryn nettisivuilta. Eri laajennuksia on olemassa tuhansia, 
mutta kaikki eivät ole ladattavissa jQueryn nettisivujen kautta. Useat ohjelmoijat 
tarjoavat tekemiään laajennuksia ladattavaksi esimerkiksi blogiensa kautta. [20, 
21] 
jQuerylla on takanaan lukuisa määrä kehittäjiä, jotka luovat jatkuvasti uusia va-
paasti käytettäviä laajennuksia. Koska jQueryn rakenne on helposti ymmärret-
tävä, sen oppiminen on nopeampaa verrattuna tavalliseen JavaScriptiin. [21] 
W3Techs arvioi lokakuussa 2015, että 95,6 % JavaScript-kirjastoja käyttävistä ja 
66,8 % kaikista verkkosivuista käyttävät jQuerya [22]. 
jQueryn käyttäminen on herättänyt jonkin verran kritiikkiä. Käyttäjiä syyllistetään, 
sillä joidenkin JavaScript-ohjelmoijien mielestä jQuery-kirjaston käyttäminen vie 
liikaa huomiota tavalliselta JavaScriptiltä. Koska jQuerya on helpompi käyttää 
esimerkiksi animaatioiden tekemisessä nettisivuille, ei syytä tavallisen JavaScrip-
tin opettelemiseen nähdä. Kritiikkiin on kuitenkin vastattu sillä, että jQuery on kas-
vattanut JavaScriptin suosiota. Monet jQuery-käyttäjät voivatkin kiinnostua tätä 
kautta opettelemaan myös tavallista JavaScriptia. [23] 
Jotkut kyseenalastavat jQueryn käyttöä jokaisessa projektissa, koska kirjastossa 
on mukana paljon sellaista, mitä ei käytetä. Tavallinen JavaScript on joissakin 
tapauksissa nopeampaa suorittaa, sillä pyyntöä ei tarvitse käsitellä erillisen luo-
kan kautta, vaan se lähetetään suoraan. [24] 
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Vaikka jQuery onkin tällä hetkellä suosituin JavaScript-kirjasto, kannattaa ennen 
käyttöä miettiä projektikohtaisesti sitä, paljonko jQueryn ominaisuuksista oikeasti 
tarvitsee. Vaikka jQueryn tiedostokoko ei olekaan kovinkaan suuri, jotkin pienem-
mät kirjastot, esimerkiksi zepto.js tai underscore.js voivat ajaa saman asian, 
vaikka tiedoston koko onkin pienempi. Jos ominaisuuksia ei tarvitse kovinkaan 
paljoa, voi jQuery-kirjaston liittämisestä lähdekoodiin olla pääasiassa vain hait-
taa, sillä se tuottaa liikennöintiä sivutilalle ja sivuston latausaika kasvaa. [25, 26] 
2.5 Sass 
Sass (Syntactically Awesome Stylesheets) on tyylitiedostojen muotoilua varten 
luotu kieli, joka on julkaistu vuonna 2007. Sen on kehittänyt Natalie Weizenbaum 
ja Chris Eppstein. Sass on tyyliltään lähellä CSS:aa ja toimii CSS:n korvikkeena 
tyylitiedostoa luotaessa. Käyttöönotettaessa tyylitiedosto on kuitenkin käännet-
tävä Sass-tulkin avulla CSS-tiedostoksi. [27] 
Sassin sisältämistä ominaisuuksista on paljon hyötyä, sillä niiden avulla CSS:n 
kirjoittaminen on nopeampaa ja helpompaa. Webdesigner Depot –sivusto on lis-
tannut Sassin keskeisimpiä ominaisuuksia. Sassin avulla CSS:aan voi asettaa 
muuttujia, joita voi käyttää hyödyksi esimerkiksi värikoodien kanssa. Tiedostoja 
pystyy liittämään toisiinsa @import-komennolla ilman erillistä HTTP-pyyntöä. 
Sassissa pystyy myös käyttämään mixin-nimisiä apuvälineitä, joiden avulla CSS-
määritteiden liittäminen tietylle elementille on helppoa, jos samoja määritteitä 
käytetään useissa eri elementeissä. Näiden ominaisuuksien lisäksi Sassissa on 
@extend-komento, jonka avulla toisen elementin tyylit voi liittää osaksi toista ele-
menttiä ilman, että niitä tarvitsee kopioida. [28] 
2.6 Google PageSpeed Insights -työkalu 
Googlen tarjoaman PageSpeed Insights –työkalun avulla WWW-sovellusten käy-
tettävyyttä ja nopeutta voi testata sekä mobiili- että työpöytäkäytössä. Työkalu 
antaa kattavan kokonaiskuvan keskittyen samalla pieniinkin yksityiskohtiin, jotka 
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nopeuttavat sivuston latautumista. Eri kohdista jaetaan eri tavalla pisteitä ja si-
vusto voi saada enimmillään 100 pistettä sekä mobiili- että työpöytäkäytöstä. Työ-
kalu antaa samalla vinkkejä verkkosivun nopeuden ja käytettävyyden paranta-
miseksi. [29] 
2.6.1 Nopeus 
Uudelleenohjauksia aloitussivulla tulee välttää. Uudelleenohjaukset tekevät uu-
den HTTP-kyselyn, joka hidastaa sivun latautumisaikaa. Esimerkiksi mobiilisivut 
saatetaan ohjata oman m.example.com-osoitteen taakse. Pahimmassa tapauk-
sessa uudelleenohjauksia saattaa olla useita, sillä esimerkiksi 
www.example.com voidaan ensin ohjata osoitteeseen example.com, ja vasta sit-
ten m.example.com-mobiilisivuille. Ratkaisuna ongelmaan on responsiiviset si-
vut, jotka mukautuvat käyttäjän selaimen koon mukaisesti sekä mobiili- että työ-
pöytäkäytössä. Näin erilliselle mobiilisivulle ei ole tarvetta, koska samaa sivustoa 
voidaan käyttää kummassakin laitteessa. 
Verkkosivun lähettämä tuloste tulee pakata. Sivun lataamista voi nopeuttaa otta-
malla käyttöön gzip-pakkaamisen. Tämän avulla tiedonsiirron määrää voi pienen-
tää jopa 90 %. 
Jotta sivusto lataisi nopeasti, on palvelimen vasteajan oltava riittävän pieni. 
Google määrittelee vasteajan liian suureksi, mikäli se on suurempi kuin 200 ms. 
Palvelimen vasteaikaan vaikuttaa muun muassa palvelimen maantieteellinen si-
jainti sekä palvelimen käytössä olevat resurssit. 
Selaimen välimuistille kannattaa antaa käskyjä, joiden perusteella selain tietää, 
mitä osia sivustosta se voi asettaa välimuistiin, ja kuinka pitkäksi aikaa sivuston 
osat voi oikein tallentaa. Usealla verkkosivuilla on tiedostoja, esimerkiksi kuvia, 
joka muuttuvat harvoin. Niitä ei ole järkevää ladata jokaisella käyntikerralla uu-
delleen. Tiedoston lataamisen yhteydessä voidaan antaa Cache-Control- ja 
ETag-ylätunnisteet, joiden avulla tiedostot voi määritellä selaimen välimuistiin 
jääviksi. Tiedosto voidaan määritellä jäävän välimuistiin esimerkiksi kahdeksi vii-
koksi latauskerrasta. Ongelmia saattaa kuitenkin esiintyä, mikäli sivusto muuttaa 
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esimerkiksi logoaan. Välimuistin johdosta toisilla käyttäjillä saattaa näkyä vanha 
logo ja toisilla uusi. Ongelman voi ratkaista siten, että uudistetut tiedostot nime-
tään eri tavalla. Vaikka logo käyttäisikin samaa logo.png-tiedostoa, voi logon pe-
rään voi asettaa esimerkiksi viimeisimmän muokkauspäivän muodossa 
logo.png?1. Vaikka nimellä logo.png?2 viitataan samaan tiedostoon, ei selain se-
koita näitä kahta tiedostoa keskenään. 
Ladattavat resurssit kannattaa minimoida. Selaimet käsittelevät CSS:n, Ja-
vaScriptin ja HTML:n nopeammin, jos niistä poistaa esimerkiksi kommentit, muo-
toilun ja käyttämättömän koodin. Kommenttien poistamisessa on kuitenkin hyvä 
ottaa huomioon se, ettei poista koodista vahingossa sellaisia lisenssitietoja, joi-
den poistaminen on kiellettyä. Resurssien pienentämistä varten on olemassa 
useita ilmaisia työkaluja, esimerkiksi CSS:n pienentämistä varten tehty cssmin.js 
ja JavaScriptin pienentämistä varten tehty JSMin. Työkalut eivät vain poista tur-
hia välilyöntejä, vaan ne yrittävät samalla parantaa esimerkiksi CSS:n raken-
netta. Alla on esimerkki CSS-merkinnästä, joka määrittelee elementille #esi-
merkki 10 pikseliä sisennystä jokaiselle reunalle. 
#esimerkki { 
 padding-top: 10px; 
 padding-bottom: 0px; 
 padding-left: 10px; 
 padding-right: 10px; 
} 
Samaa asiaa tarkoittavan CSS-elementin voi kuitenkin tehdä myös paljon lyhy-
emmin alla olevalla tavalla. 
#esimerkki{padding:10px} 
Kuvien lataamisnopeutta voi pienentää esimerkiksi heikentämällä niiden laatua 
niin, ettei käyttäjä huomaa muutosta. CSS:n toimittamisen voi optimoida niin, että 
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pienet CSS-tiedostot voi liittää suoraan HTML-dokumenttiin. CSS-tyylejä ei saisi 
myöskään koskaan antaa style-attribuuttien välityksellä, sillä niiden myötä koo-
dissa on usein samanlaisia toistuvia rakenteita. Mallintamista estävät JavaScript-
tiedostot kannattaa linkittää sivuston alaosaan, jotta niiden lataaminen ei hidasta 
sivuston latautumista. [30] 
2.6.2 Käytettävyys 
Selainten lisäosien hyödyntäminen oli menneinä vuosina yleistä, mutta tänä päi-
vänä niiden käyttäminen on vanhentunutta, ja niiden käyttöä pitäisi tästä syystä 
välttää. Suosituimpia lisäosia ovat Flash, Silverlight ja Java. Suurin ongelma on 
se, että lisäosista löytyvät tietoturva-aukot tekevät selaimen käyttimisestä turvat-
tomampaa, ja suurin osa puhelimista ei tue näitä tekniikoita. Ongelmien myötä 
esimerkiksi Google Chrome on päättänyt estää Silverlightin ja Javan käytön sekä 
asettaa rajoituksia Flashin käytölle. Ratkaisuna ongelmaan on natiivien WWW-
teknologioiden käyttiminen, joiden avulla sivustoon voi upottaa esimerkiksi vi-
deon tai musiikkia HTML5-elementtien avulla. 
Verkkosivun tulisi olla responsiivinen eli selainkokoon skaalautuva, jotta käyttö-
kokemus mobiililaitteilla olisi mahdollisimman hyvä. Fonttien tulee olla helposti 
luettavia sekä fonttikoon riittävän suuri, jotta tekstistä saa selvää myös pienem-
mällä laitteella. Napsauskohteiden koko tulee määritellä asianmukaisesti, jotta 
esimerkiksi verkkosivuilla olevaa nappia pystyy painamaan mobiilinäkymässä. 
[30] 
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3 CODEIGNITER 
Koska toimeksiantona tehtävää WWW-sovellusta on tarkoitus kehittää opinnäy-
tetyön valmistumisen jälkeen, on koodin ja sovelluksen tiedostojen selkeä ra-
kenne ja järjestäminen tärkeää. Selkeä kokonaisuus helpottaa tulevaisuuden ke-
hitystyötä, minkä johdosta sovelluksen taustalle valittiin PHP-ohjelmistokehys. 
Ohjelmistokehys ei ole itsessään toimiva sovellus, vaan se tarjoaa pohjan sovel-
luksen rakentamiselle. Sen tavoitteena on auttaa kehittäjiä kehittämään WWW-
sovelluksia nopeammin, koska projektia ei tarvitse aloittaa täysin tyhjästä. [31] 
Ohjelmistokehys selkeyttää sovelluksen tekemistä, sillä se tarjoaa projekteille 
esimerkiksi valmiin kansiorakenteen [32]. PHP-kielellä toteutettuja ohjelmistoke-
hyksiä on lukuisia. Opinnäytetyönä tehtävä sovellus päätettiin toteuttaa CodeIg-
niter-ohjelmistokehyksellä, sillä se tarjoaa kevyen pohjan sovellukselle selkeän 
dokumentaation kera. 
CodeIgniter on ilmainen, vuodesta 2006 lähtien kehitetty avoimen lähdekoodin 
PHP-ohjelmistokehys. Ohjelmistokehyksen kehittämisen aloitti EllisLab, ja syk-
syllä 2014 vastuu sen ylläpidosta siirtyi British Columbia Institute of Technolo-
gylle. Tämä opinnäytetyö käsittelee CodeIgniterin versiota 3.0.5, joka on julkaistu 
maaliskuussa 2016. CodeIgniteria kehitetään aktiivisesti, ja sen lähdekoodi sijait-
see GitHubissa, jossa kuka tahansa voi auttaa CodeIgniterin kehittämisessä. [33] 
CodeIgniter on julkaistu MIT-lisenssin alla, ja se sallii ohjelmistokehyksen vapaan 
jakelun ja sen sisällyttämisen myös suljetun lähdekoodin kaupallisiin projekteihin, 
kunhan lisenssitiedot säilytetään osana projektia. [34] 
Ohjelmistokehys tarvitsee PHP-version 5.2.4 toimiakseen. Dokumentaatiossa 
kuitenkin suositellaan PHP-version 5.4 tai uudemman käyttämistä, sillä vanhem-
missa PHP-versioissa on turvallisuus- ja suorituskykyongelmia sekä puuttuvia 
toimintoja. Tietokantaa käyttävä sivusto tarvitsee PHP:n lisäksi esimerkiksi 
MySQL- (versio 5.1+) tai PostgreSQL-tietokannan. [35] 
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3.1 Rakenne 
CodeIgniter käyttää toiminnassaan MVC-arkkitehtuuria, joka tulee englannin kie-
len sanoista model, view ja controller eli malli, näkymä ja käsittelijä. Arkkitehtuu-
rissa ohjelmakoodi jaetaan kolmeen eri osaan MVC-arkkitehtuurin mukaisesti 
(Kuva 3.). 
 
 
 
 
Kuva 3. MVC-arkkitehtuurin rakenne. [36] 
Käsittelijä ottaa vastaan selaimen HTTP-pyynnön ja lähettää yleensä pyynnön 
mallille. Malli on PHP-luokka, joka on suunniteltu työskentelemään tietokannan 
kanssa. Malli sisältää erilaisia funktioita, joita käyttämällä käsittelijä pystyy hake-
maan tietokannasta tuloksia. [37] Malli saattaa esimerkiksi tehdä tietokantaky-
selyn, jonka vastauksen se palauttaa käsittelijälle. Kun käsittelijä vastaanottaa 
tiedon, se lähettää tiedon eteenpäin näkymälle, joka palauttaa käyttäjän se-
laimelle HTML-sivun. [38] Mallia ei kuitenkaan välttämättä tarvita jokaisessa ta-
pauksessa, sillä käsittelijä saattaa palauttaa vain staattisen näkymän esimerkiksi 
virheilmoituksen yhteydessä. 
Luodut mallit eivät ole oletuksena käytössä, vaan ne tulee alustaa ennen käyttöä. 
Alustaminen tapahtuu joko sen tiedoston alussa, jossa mallia käyttää, tai mallit 
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voi määritellä asetuksissa jokaisen sivulatauksen yhteydessä automaattisesti la-
tautuviksi. Automaattisesti latautuvaksi määritteleminen on hyvä tapa silloin, kun 
jotakin mallia tarvitaan koko sovelluksen laajuisesti. [37] 
3.2 Kirjastot 
Kirjastot ovat keskeinen osa CodeIgniterin käyttämistä. Ohjelmistokehys tarjoaa 
useita eri kirjastoja esimerkiksi tietokannan hallitsemista, sähköpostin lähettä-
mistä sekä istuntotietojen käsittelyä varten. Kirjastot eivät ole oletuksena käy-
tössä, vaan ne pitää alustaa niiden sivujen ohjelmakoodin alussa, jotka käyttävät 
kyseisiä kirjastoja hyödyksi. Jos kirjastoja haluaa käyttää automaattisesti suoraan 
jokaisella sivulla, voi kirjaston määritellä asetuksissa automaattisesti latautu-
vaksi. [39] 
Istuntokirjasto tarjoaa apuvälineitä käyttäjän istuntotietojen säilyttämistä varten. 
Istuntotietojen avulla eri käyttäjät voi erotella sivustolla ja istuntoon pystyy tallen-
tamaan tietoa esimerkiksi käyttäjän sisäänkirjautumisesta. [40] 
Laajin CodeIgniterin mukana tulevista kirjastoista on tietokantakirjasto, joka hel-
pottaa tietokantojen käyttöä ja tekee siitä turvallisempaa. Ohjelmistokehys tekee 
tietokantojen hallintaan käytettävästä SQL-kielestä yksinkertaisempaa. Tavalli-
sesti SQL-kieltä käytetään esimerkiksi alla olevassa muodossa. 
SELECT nimi,salasana FROM kayttajat WHERE nimi=’esimerkki’; 
CodeIgniterissa vastaavanlaisen voi toteuttaa tietokantakirjastoa käyttämällä alla 
olevalla tavalla. 
$db->select(’nimi,salasana’)->from(’kayttajat’)->where(’nimi’, ’esimerkki’); 
Tietokantakirjaston kautta ajettavissa SQL-kyselyissä SQL-injektioriskiä ei voi 
syntyä, sillä kirjasto tarkistaa automaattisesti kaikki parametrit SQL-injektioiden 
varalta. [41] 
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3.3 Aputiedostot 
CodeIgniter tarjoaa lukuisia aputiedostoja, joiden avulla tiettyjen toimintojen te-
keminen on helpompaa. Esimerkiksi lomakkeiden luomista varten tehty aputie-
dosto tarjoaa lyhemmän tavan lomakkeiden luomiseen kuin HTML-koodin kirjoit-
tamisen. Esimerkiksi alla oleva PHP-koodi luo lomakkeen aloitustagin: 
<?=form_open(’send')?> 
Vastaavanlaisen aloitustagin voi tehdä HTML:lla kirjoittamalla alla olevan HTML-
rivin: 
<form method="post" accept-charset="utf-8" action="http://example.com/send"> 
[42] 
3.4 Turvallisuus 
Vaikka CodeIgniter onkin valmis pohja projektille ja se tarjoaa useita eri apuväli-
neitä esimerkiksi turvallisuudesta huolehtimista varten, on ohjelmoijan silti loppu-
jen lopuksi pidettävä itse huolta siitä, että sovellus on turvallinen. 
Yksi tärkeimmistä huomioitavista asioista on käyttäjän syötteiden tarkistaminen, 
koska tarkistamattomuuden johdosta sivustolle voi syntyä XSS eli cross site 
scripting -haavoittuvuuksia. Jos sivustolla on tietoja tietokantaan tallentava lo-
make, johon täytyy esimerkiksi syöttää oma nimi, on ohjelmakoodissa huomioi-
tava, että käyttäjä pystyy syöttämään lomakkeeseen mitä tahansa tekstiä. Teksti 
saattaa sisältää esimerkiksi JavaScriptia, jolloin hyökkäykseen käytettävä ohjel-
makoodi suoritetaan, kun hyökkäyksen kohde avaa sivun. [43] Vaikka oman koo-
din turvallisuudesta pitäisi huolta, on otettava huomioon myös se, että sivustolla 
käytettävissä kolmannen osapuolen tekemissä kirjastoissa voi olla haavoittu-
vuuksia. Esimerkiksi yksi keväällä 2015 julkaistu XSS-haavoittuvuus löytyi yli mil-
joonalla WordPress-sivustolla käytössä olevasta Google Analytics by Yoast –li-
säosasta, joka altisti kaikki lisäosaa käyttävät sivustot hyökkäyksille. [44] 
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WordPress on avoimen lähdekoodin sisällönhallintajärjestelmä, jonka avulla 
verkkosivuja voi hallinnoida suoraan selaimella ilman ohjelmointitaitoja. [45] 
3.5 Ohjelmistokehyksen hyödyt ja haitat 
1stwebdesigner-niminen sivusto listaa artikkelissaan ohjelmistokehysten hyötyjä 
ja haittoja. Hyödyiksi listataan tehokkuus, turvallisuus, hinta sekä tuki. Laajassa 
käytössä olevat ohjelmistokehykset ovat kohtalaisen turvallisia, sillä niillä on laaja 
kehittäjäkunta. Mitä enemmän ihmisiä käyttää koodia, sitä helpommin koodista 
löytyvät mahdolliset tietoturva-aukot löydetään. Suurin osa ohjelmistokehyksistä 
ovat ilmaisia, joten ne eivät tuota ylimääräisiä kustannuksia sivustolle. Monilla 
ohjelmistokehyksillä on tämän lisäksi takanaan käyttäjäyhteisö, joka tarjoaa tu-
kea ongelmatilanteiden osuessa kohdalle. 
Haittapuolina sivusto pitää ohjelmistokehyksen oppimista, rajoituksia sekä sitä, 
että ohjelmistokehyksistä suurimman osan lähdekoodi on julkista. Osassa ohjel-
mistokehyksissä on oma syntaksinsa, joka käyttäjän pitää opetella. Syntaksi ei 
ole kuitenkaan suuri ongelma PHP-ohjelmistokehyksissä, sillä esimerkiksi Co-
deIgniterissa kirjoitetaan suurimmilta osin tavallista PHP-koodia. Ohjelmoijan tu-
lee kuitenkin ottaa huomioon logiikka, minkä pohjalta koodia kirjoitetaan. Joissa-
kin tapauksissa ohjelmistokehystä käyttäessä rajoittuvuus voi tulla vastaan. Jois-
takin ohjelmistokehyksistä voi puuttua ominaisuuksia, jotka ovat välttämättömiä 
sovelluksen rakentamisen kannalta. Vaikka avointa lähdekoodia pidetään turval-
lisuutta lisäävänä asiana, voi siihen liittyä omat riskinsä. Lähdekoodia pääsevät 
lukemaan myös ne ihmiset, joiden tarkoituksena on etsiä tietoturva-aukkoja käyt-
tääkseen niitä hyödyksi esimerkiksi palveluun murtautuessa. [46] 
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4 WWW-SOVELLUKSEN TOTEUTTAMINEN 
4.1 Ohjelmistokehyksen käyttöönotto 
Ennen ohjelmoinnin aloittamista ohjelmistokehys CodeIgniterin asetukset tulee 
asettaa sovellukselle sopiviksi. Asetukset koostuvat useista tiedostoista, ja tie-
dostot löytyvät application/config –kansiosta. 
Oletuksena kaikki HTTP-pyynnöt vastaanottava index.php-tiedosto on osana si-
vuston URL-osoitetta. Esimerkiksi sivun testi osoite on tässä tapauksessa 
http://example.com/index.php/testi. Ylimääräisen osan URL-osoitetta voi kuiten-
kin ottaa pois, sillä kehitystyöhön käytetään Apache-palvelinta, jossa on 
mod_rewrite-tuki päällä. Tämä sallii URL-osoitteiden uudelleenkirjoittamisen 
.htaccess-tiedostojen avulla. Muutoksen aikaansaamiseksi tulee CodeIgniterin 
juureen luoda .htaccess-tiedosto, jossa määritellään kaikki kyseiseen kansioon 
tulevat HTTP-pyynnöt ohjautumaan CodeIgniterin index.php-tiedostoon. Tämän 
jälkeen config.php-tiedostosta tyhjennetään etusivun nimi, jotta nimi katoaa URL-
osoitteesta. Muutoksen jälkeen esimerkkinä käytetyn testi-sivun osoite olisi 
http://example.com/testi. [47] 
Asetuksissa määritellään config.php-tiedostoon sivuston osoite. Kansiossa sijait-
see myös autoload.php-tiedosto, johon voi määritellä automaattisesti joka sivula-
tauksella ladattavat kirjastot, aputiedostot sekä mallit. Koska sovellus on yrityk-
sen sisäinen järjestelmä ja suurinta osaa kirjastoista, aputiedostoista ja malleista 
käytetään jokaisessa sovelluksen osiossa, kannattaa nämä määritellä automaat-
tisesti latautuviksi joka sivulatauksella. Kirjastoista otetaan käyttöön kirjasto-, is-
tunto-, lomakevalidointi-, sekä käyttäjätietokirjastot ja aputiedostoista url-, funktio-
, istunto-, ja lomakeaputiedostot. Tiedostoon tullaan myöhemmin määrittelemään 
automaattisesti latautuviksi mallit, jotta niitä voi oletuksena käyttää jokaisella si-
vuston osiolla. 
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4.2 Tietokanta 
Sovellus käyttää tietojen tallentamista varten CodeIgniterin tukemaa MySQL-tie-
tokantaa, koska se on tunnetuin avoimen lähdekoodin tietokantajärjestelmä. So-
vellus käyttää tietokantaa CodeIgniterin tietokantakirjaston avulla. Tietokantojen 
hallintaan käytetään MySQL-tietokantojen hallintatyökalua phpMyAdminia. So-
vellus käyttää yhteensä seitsemää tietokantataulua, jotka sisältävät tietoa muun 
muassa käyttäjistä, sivuston tapahtumista ja koodinpaloista (Kuva 4.). 
 
Kuva 4. Kuvankaappaus sovelluksen tietokantarakenteesta phpMyAdminin 
Suunnittelija-välilehdeltä. 
Jokaisessa tietokantataulussa on avainkentän nimenä id, joka on uniikki, auto-
maattisesti rivin lisäämisen yhteydessä kasvava numero. Avainkentän avulla jo-
kaisen tietokantataulun sisältämät rivit voidaan yksilöidä. 
4.3 Käyttöliittymä 
Sovelluksen käyttöliittymän tärkeimmäksi osa-alueeksi annettiin käytettävyys. 
Käyttöliittymän toteutukseen käytettiin avoimen lähdekoodin front-end –ohjelmis-
tokehys Bootstrappia, sillä asiakasyritys käyttää sitä aktiivisesti omissa projek-
teissaan. Käyttämällä Bootstrappia sivustolle saa johdonmukaisen ja selkeän 
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käyttöliittymän. Bootstrapin johdosta sovellus on myös täysin responsiivinen, jol-
loin se mukautuu käyttäjän näytön kokoon. Tämän johdosta sovellusta voi käyt-
tää tehokkaasti sekä tietokoneella, tabletilla että älypuhelimella. 
Sovelluksessa käytetään hyödyksi front-end –ohjelmistokehyksessä olevia val-
miita elementtejä, joita on tarjolla esimerkikisi sivutusta varten (Kuva 5.). 
 
 
Kuva 5. Sovelluksessa käytössä oleva Bootstrapin sivutuselementti. 
Ohjelmakoodin lukemisen selkeyttämiseksi sovelluksessa käytetään highlight.js-
kirjastoa, jonka avulla esimerkiksi JavaScript- ja CSS-koodia pystyy värittämään 
(Kuva 6.). [48] 
 
 
Kuva 6. Koodinpalan sivulla oleva näkymä, josta näkee koodinpalan sisältämän 
HTML-merkkauksen ja ohjelmakoodin. 
Bootstrapin laajennuksena sovelluksessa käytetään Bootbox.js-nimistä Ja-
vaScript-kirjastoa, jonka avulla Bootstrapissa avautuvia laatikoita voi luoda Ja-
vaScriptia käyttämällä. 
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4.4 Kirjautuminen ja rekisteröityminen 
Koska sovellus on tarkoitettu vain yrityksen sisäiseen käyttöön, tulee sovelluk-
sessa olla järjestelmä kirjautumista ja rekisteröitymistä varten. Sovellusta ei 
pääse käyttämään ilman voimassa olevan käyttäjätunnuksen tietojen antamista. 
Käyttäjätunnusten tiedot tallennetaan tietokantatauluun, jonka kanssa CodeIgni-
terissa kommunikoi käyttäjätunnusjärjestelmää varten luotu malli. Mallissa on eri-
laisia funktioita esimerkiksi sisäänkirjautumista, uloskirjautumista, käyttäjätun-
nuksen luomista ja käyttäjätunnuksen tietojen hakemista varten. Uuden tunnuk-
sen luonnin yhteydessä käyttäjälle tulee syöttää nimi tai nimimerkki, sähköposti-
osoite sekä salasana, jotka tallennetaan tietokantaan. Tietokantaan tallennetaan 
samalla tunnuksen luontiaika ja tunnuksen luontiin käytetty IP-osoite. Sisäänkir-
jautuneille käyttäjille on luotu oma sivu tunnuksen hallintaa varten, josta käyttäjä 
voi vaihtaa nimensä, sähköpostiosoitteensa sekä salasanansa (Kuva 7.). 
 
Kuva 7. Sisäänkirjautumisen jälkeen käyttäjä pystyy hallinnoimaan tunnuksen 
asetuksia. 
Sovellus käyttää kirjautuneen käyttäjän tunnistamiseen evästeitä. Evästeet ovat 
käyttäjän koneelle tallentuvia pieniä tekstinpätkiä, joilla on voimassaoloaika. Kun 
käyttäjä kirjautuu onnistuneesti sisälle, sovellus asettaa käyttäjän selaimeen unii-
kin, satunnaisen merkkijonon, joka tallennetaan myös tietokantaan. Merkkijonon 
avulla sivusto pystyy tunnistamaan kirjautuneen käyttäjän myös seuraavilla sivu-
latauksilla. Tiedot käyttäjien kirjautumisista tallennetaan erilliseen tietokantatau-
luun, joka mahdollistaa käyttäjän sisäänkirjautumisen sivustolla samanaikaisesti 
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toisella tietokoneella tai älypuhelimella niin, että käyttäjä pysyy molemmissa pai-
koissa kirjautuneena sisään samanaikaisesti. [49] 
4.5 Koodinpalat 
Koska sovellus on luotu koodinpalojen hallinnointia varten, liittyy sovelluksen kes-
keisimmät toiminnot koodinpaloihin. Koodinpaloissa yhdistellään usein monia oh-
jelmointikieliä, jonka johdosta koodinpalan tietoihin pystyyn tallentamaan erik-
seen PHP/HTML-, JavaScript- sekä CSS-koodin. 
4.5.1 Tallentaminen 
Koodinpaloja voi tallentaa sovellukseen lomakkeen avulla. Uusia koodinpaloja 
pystyy oletuksena tallentamaan kaikki käyttäjät, joilla on tunnus sovellukseen. 
Omia koodinpaloja pystyy tarvittaessa muokkaamaan lataamisen jälkeen. 
Koodinpaloja tallentaessa koodi jaotellaan kolmeen eri osaan: PHP/HTML, Ja-
vaScript ja CSS. Koodinpalalle tulee antaa nimi sekä vaihtoehtoisesti myös ku-
vaus, jossa voidaan selostaa ohjelmakoodin tarkempaa käyttöä. Koska sovellus 
on tarkoitettu tässä vaiheessa yrityksen sisäiseen käyttöön, näkyvät kaikki sovel-
lukseen lisätyt ohjelmakoodin palaset automaattisesti kaikille sovelluksen käyttä-
jille. 
4.5.2 Selaaminen 
Koodinpalasia pystyy selaamaan kolmella eri tavalla. Sovelluksen etusivulta pys-
tyy katsomaan palasia, jotka ovat viimeksi lisättyjä tai viimeksi muokattuja. Etusi-
vun selaustoiminnon lisäksi koodinpalasia voi selata luettelosta, josta löytyy 
kaikki sovellukseen lisätyt koodinpalaset. Haluamansa koodinpalan voi myös et-
siä sovellukseen luodulla hakutoiminnolla, joka etsii käyttäjän syöttämää termiä 
koodinpalan otsikosta, kuvauksesta tai ohjelmakoodista. 
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Jokaisella koodinpalalla on oma sivu, josta näkee nimen, kuvauksen, 
PHP/HTML-koodin, JavaScript-koodin sekä CSS-koodin. Sivun alareunassa nä-
kee koodinpalan lisääjän tunnuksen nimen, lisäysajan sekä ajankohdan, milloin 
koodinpalaa on viimeksi päivitetty. 
4.5.3 Lataaminen 
Koodinpalojen latauksesta pyrittiin tekemään mahdollisimman yksinkertaista. 
Ajatuksena on se, että kun WWW-kehittäjä saa uuden toimeksiannon, hän etsii 
koodinpalojen joukosta mahdollisimman paljon valmiita elementtejä, joita pystyy 
hyödyntämään toimeksiantoa tehtäessä. Koodinpalojen lataamista varten on 
luotu toiminto, joka muistuttaa verkkokauppojen ostoskoria. Kun WWW-kehittäjä 
selaa koodinpaloja, voi hän nappia painamalla laittaa koodinpalan latausjonoon. 
Kun kehittäjä on etsinyt kaikki tarvitsemansa valmiit koodinpalat, siirrytään lataus-
sivulle. 
Lataussivulta koodinpalat ladataan niin, että ne on automaattisesti jaoteltu omiin 
tiedostoihinsa (Taulukko 1.). 
Taulukko 1. Ladattavien tiedostojen käyttötarkoitukset. 
Tiedosto Käyttö 
feta.php / feta-template.php Tiedosto PHP- ja HTML-koodia varten. Jos 
WordPress-lataus on kytketty päälle, luo-
daan tiedostosta automaattisesti pohja 
WordPress-sivulle. WordPress on avoimen 
lähdekoodin sisällönhallintajärjestelmä. 
feta.js JavaScript-ohjelmakoodin sisältävä tiedosto 
feta.css CSS-koodin sisältävä tiedosto. 
 
Koodinpalaset voi ladata lataussivulta erikseen tiedostoina. Tämän lisäksi koo-
dinpalat voi ladata pakattuna ZIP-muodossa, jonka myötä käyttäjän tietokoneelle 
ladataan vain yksi tiedosto. 
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4.6 Käytettävyys ja nopeus 
Sovelluksen käytettävyyttä ja nopeutta tarkasteltiin Googlen tarjoamalla Pa-
geSpeed Insights –työkalulla. Työkalu arvioi sivuston nopeutta sekä käyttökoke-
musta antamalla korkeintaan 100 pistettä eri kategorioissa mobiili- sekä työpöy-
täkäytössä. Vaikka sovellusta käytetäänkin pääasiassa tietokoneella, pyrittiin so-
velluksesta tekemään samalla mahdollisimman toimiva myös mobiilikäytössä. 
Tarkastelun aikana selvisi, että sovelluksessa oli joitakin huomiota vaativia koh-
tia. Esimerkiksi JavaScript-koodit linkitettiin sovellukseen alun perin sovelluksen 
yläosassa. Tästä on kuitenkin haittaa sovellusta ladattaessa, sillä yläosassa 
oleva JavaScript hidastaa sivun latautumista. 
Työkalun avulla ongelmakohdat selvisivät, ja kaikki ongelmat saatiin korjattua, 
minkä johdosta työkalu antoi täydet pisteet jokaisessa kategoriassa. Sovelluk-
sessa on esimerkiksi kuvat optimoitu, annettu sivu pakattu ja näkyvä sisältö prio-
risoitu. Näiden lisäksi CSS, HTML ja JavaScript pienennetään, sekä napautus-
kohteiden koko ja sivuston leveys on suunniteltu niin, että sisältö mahtuu koko-
naan puhelimen ruudulle. 
4.7 Turvallisuus 
WWW-sovellusta rakennettaessa turvallisuus on yksi oleellisimmista elemen-
teistä. Sovelluksesta tehtiin mahdollisimman turvallinen käyttämällä hyödyksi 
saatavilla olevaa tietoa. 
Sovelluksessa käyttäjätunnukset esiintyvät nimillä tai nimimerkeillä, mutta kirjau-
tumiseen käytetään sähköpostiosoitetta. Tämä nostaa sovelluksen turvallisuutta, 
sillä sivuston käyttäjät eivät tiedä toistensa sähköpostiosoitteita, minkä johdosta 
toisen käyttäjän tunnukselle murtautuminen vaikeutuu. 
Väärillä tunnuksilla kirjautumisen yhteydessä ei kerrota, onko annetulla sähkö-
postiosoitteella rekisteröity tunnus sivustolle. Näin muiden käyttäjien tunnuksia 
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satunnaisesti kokeileva ei saa tietää, onko sähköpostiosoitteella ylipäätään rekis-
teröity tunnusta. 
Käyttäjien salasanat suojataan PHP:n password_hash()-funktiolla, jotta niitä ei 
pysty tarkastelemaan tietokannasta selkokielisenä.  
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5 YHTEENVETO 
Opinnäytetyön toimeksiantona oli tehdä WWW-sovellus ohjelmakoodin palasten 
tallentamista varten. Sovelluksen tarkoituksena oli säästää aikaa, sillä ohjelma-
koodin uudelleenkirjoittaminen vie liikaa aikaa, joten tarvittiin sovellus, mihin oh-
jelmakoodin palasia pystyy tallentamaan ja mistä ohjelmakoodin palasia pystyy 
lataamaan mahdollisimman helposti. Sovelluksesta oli tarkoituksena tulla mah-
dollisimman helppokäyttöinen sekä rakenteeltaan looginen, jotta sen jatkokehit-
täminen olisi mahdollista. 
Tavoitteeksi opinnäytetyön alussa asetettiin valmis sovellus sekä tutustuminen 
PHP-ohjelmistokehykseen. Sovellus saatiin valmiiksi ja sen ominaisuudet täyttä-
vät asiakkaan vaatimukset. Sovelluksen helppokäyttöisyyteen ja selkeyteen pa-
nostettiin valitsemalla Bootstrap front-end –sovelluskehykseksi sekä optimoi-
malla Sovellusta pystyy käyttämään myös mobiililaitteilla. Kehitystyö opetti ohjel-
mistokehyksen ja MVC-mallin käytön hyödyistä, sillä valmiiksi mietityn rakenteen 
ja pohjan päälle on paljon helpompi lähteä rakentamaan WWW-sovellusta. So-
velluksen tiedostot pysyvät hyvässä järjestyksessä käyttämällä ohjelmistokehyk-
sen mukana tulevaa kansiorakennetta. 
Opinnäytetyön yhtenä osana olisi voinut olla sovelluksen käytön laajempi testaa-
minen, mutta tämä ei ollut mahdollista, sillä sovelluksen testikäyttö on vasta aloi-
tettu opinnäytetyön valmistumisen aikaan. Opinnäytetyön ulkopuolella sovelluk-
sesta on mahdollista laajentaa kaikille avoin oleva versio, johon kuka tahansa 
voisi tallentaa omia koodinpalojaan. 
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